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PO — Introduction et prérequis

La mise en place du protocole radius sur 'infrastructure d’AssurMer permettra entre autres

d’authentifier les utilisateurs sur la/les borne(s) Wifi du réseau via leurs sessions utilisateur, ce qui

permettra de gérer les accés de chaque utilisateur.

Pour cela, nous avons mis en place un serveur Active Directory sous Windows Serveur 2022 dans le
domaine assurmer.local, dans lequel nous avons créé des utilisateurs, ainsi qu’un groupe de sécurité,

accordé pour I'acces au réseau Wifi,

| Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage ?

e = =y = i — 4
s [ H B0z HE TaETESR
] Utilisateurs et ordinateurs Active|| Nom Type Description
sl Requétes enregistrees &, Clément MONTMAYEUR  Utilisateur
v = f?surmert’ca' & Martin BICHARD Utilisateur
il iad 2, Lea POUTON Utilisateur
4| Groupes
2| Serveurs
= | Utilisateurs
] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?
= 2@ 0 XBd LaETER
: Utilisateurs et ordinateurs Active|| Nom Type Description

| Requétes enregistrées %AccesRDS
M 3:3 as‘surmer.local 2 A Acces-WifiPro
v |a] AssurMer
=1 Groupes
2| Serveurs
= Utilisateurs

Information AD :

Nom Serveur : WSRV2K22-AD1
Adresse IP : 172.16.0.1 (Static)

0OS : Windows Server 2022 Standard

5 Etendu DHCP activé (1 par VLAN)
[ orce

v 3 srv-ad.assurmer.local
v B IPv4
= Etendue [192.168.40.0] DHCP-PARTICLULIERS-VLAN40
@ Etendue [192.168.30.0] DHCP-BUSINESS-VLAN30
@ Etendue [192.168.20.0] DHCP-COMPTA-VLAN20
@ Etendue [192.168.10.0] DHCP-DIRECTION-VLAN10
| Etendue [172.16.0.0] ASSURMER-DHCP

Information Borne Wifi :
Modelé : Cisco WAP371
IP:172.16.0.10 (Static)
Sécurité WAP2 - Entreprise

Groupe de séc..

Groupe de séc..
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P1 - Installation et configuration du service de certificat

Sur le serveur Active Directory, dans le gestionnaire de serveur,
Cliquez sur « Ajoutez des réles et fonctionnalités »

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Configurer ce serveur local

DEMARRAGE
RAPIDE

(2 Ajouter des roles et des fonctionna[ités) <4+
3 Ajouter d'autres serveurs a gérer

NOUVEAUTES ,

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS

Cliquez sur suivant et sélectionnez le service de certificat active directory,

s Assistant Ajout de réles et de fonctionnalités = | X
’ . A SERVEUR DE DESTINATION
Sélectionner des réles de serveurs WSRV-AD.assurmerlocal
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné
vant ge co ence
Type d'installation Roles Description
Selection du serveur [T] Attestation d'intégrité de I'appareil A Les services de certificats Active

_ [C] Hyper-v Directory (AD CS) servent & créer des
autorités de certification et les

[T] serveur de télécopie

Fonctionnalités < Serveur DHCP (Installé) services de réle associés pour

AD CS | Serveur DNS (Installé) émettre et gérer les certificats
) X [] Serveur Web (IIS) utilisés dans diverses applications.
SEIVICES 08 TG [C] service Guardian héte

Confirmation | Services AD DS (Installé)

[T] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manager
[T] Services Bureau a distance

[T] Services d'activation en volume

€ Tedera 3
[m] Services de fichiers et de stockage (2 sur 12 installe
[] Services de stratégie et d'accés réseau
[T] services WSUS (Windows Server Update Services)
[C] windows Deployment Services

2

‘I Installer

Puis cliquez sur « Suivant » puis « Installer

Suivant > ([ Installer m Annuler

6|Page



Dans le gestionnaire de serveur, dans la partie notification, cliquez sur « Configurez les services de
certificats Active Directory,

J. Configuration post-déploiement

- Configuration requise pour : Services de certificats

Active Directory 8 WSRV-AD

@on‘lqurer les services de certificats Active Director )‘- 2

o Installation de fonctionnalité
——————

Configuration requise. Installation réussie sur WSF

AD.assurmer.local

Ajouter des roles et fonctionnalités

Détails de la tache

Ici, vous pouvez définir les identifiants utilisés pour la configuration du service, dans notre cas nous
utiliserons I'identifiants par default du domaine, cliquez sur suivant,

. Configuration des services de certificats Active Directory - m] X

- SERVEUR DE DESTINATION
Informations d'identification WSRV-AD.assurmerlocal

Spécifier les informations d‘identification pour configurer les

services de role

Pour installer les services de role suivants, vous devez étre membre du groupe Administrateurs
local

* Utiliser l'autorité de certification autonome

* Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de role suivants, vous devez étre membre du groupe Administrateurs
d'entreprise

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

« Service d'inscription de périphériques réseau

Informations d'identification : ASSURMER\Administrateur Modifier.

Y
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Ensuite, cochez « Autorité de certification », et faites suivant,

B Configuration des services de certificats Active Directory - o x

. N SERVEUR DE DESTINATION
Services de role WSRV-AD.assurmerlocal

nformations d'identificat Sélectionner les services de role a configurer

Tvoe dinstallation 1 —.@«ummede(m-huuun

= Inscription de I'autorité de certification via le Web
) Répondeur en ligne

Service dinscription de périphériques réseau

Service Web Inscription de certificats
Service Web Stratégie d'inscription de centificats

En savoir plus sur les roles de serveur AD CS

2
ﬁf Configurer [E

Laissez « Autorité de certification d’entreprise » coché, puis faites suivant,

f Configuration des services de certificats Active Directory

Type d'installation

wficati.. | Spécifier le type d'installation de I'AC

_ Les autorités de certification d'entreprise peuvent utiliser les services de domaine Ac

Type dAC ulonle de certification d’entreprise

Clé privée Les autorités de certification d'entreprise doivent étre membres d'un domaine et
Ch ffrement ~

O Autorité de certification autonome
r ie C

Nom de F'A( Les autorités de certification autonomes peuvent étre membres d'un groupe de t
Période de validité

Base de données de cer

onfirmatic

Faites de méme pour le type d’autorité de certification, cochez « Autorité de certification racine »
puis, faites suivant,

B Configuration des services de certificats Active Directory

Type d'autorité de certification

Informations d'identificati.. | Spécifier le type de IAC

Services de role

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C
_ de certification secondaire recoit un certificat de I'autorité de certifical

Aulorlte de certification racine
Les autorités de certification racines sont les premiéres voire les sel

Clég
Chiffrement
Nom de I'AC O Autorité de certification secondaire
Période de validité Les autorités de certification secondaires nécessitent une hiérarchic

Base de données de certi

Confirmatior

8|Page



Cliguez maintenant sur « Crée une clef privée » celle-ci servira au serveur radius pour
I’authentification, puis cliquez sur suivant,

|- Configuration des services de certificats Active Directory

Clé privée

Spécifier le type de la clé privée

Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une clé privée

oireer une clé privée

_ Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une

D Utiliser la clé privée existante
Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de la réinstallation d'une AC
Sélectionner un certificat et utiliser sa clé privée associée

Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un certificat et utiliser sa clé privée associée

Sélectionner une clé privée existante sur cet ordinateur

| d‘une installation antérieure ou pour utiliser une clé privée d'une autre

Sélectionnez cette option si vous avez conservé les clés privée

Ici, on définit le type de chiffrement utilisé pour I'authentification par certificat,

Le chiffrement SHA256 étant déja tres sécurisé, avec une longueur de clé de 2048, c’est le moyen le
plus adapté dans notre situation, cliquez ensuite sur suivant,

T Configuration des services de certificats Active Directory

- o X

SERVEUR DE DESTINATION
icatior WSRV-AD.assurmer local

Dans cette partie, laissons les valeurs par default, cliquez sur suivant,

F.. Configuration des services de certificats Active Directory

Nom de l'autorité de certification

Type dAC

Clé pi

Spécifier le nom de I'AC

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté & tous les certificats émis par Iautorité de certification. Les valeurs des suffixes du nom unique sont générées autor

Nom commun de cette AC
assurmer-WSRV-AD-CA

Suffixe du nom unique

DC=assurmer,DC=local

Apercu du nom unique
CN=assurmer-WSRV-AD-CA,DC=assurmer,DC=local
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Ici on peut définir la période de validité du certificat avant d’étre renouvelé, 2 ans est un bon
compromis sécurité/praticité,

[ Configuration des services de certificats Active Directory
Période de validité
Spécifier la période de validité
Tvoe d'installatior Sélectionnez |a période de validité du certificat généré pour cette autorité de certification

Type d'AC Années

Date d'expiration de I'AC : 19/01/2027 16:35:00

firement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la période de validité pour les certificats qu'elle émettra

Cliquez sur suivant, puis « Configurer » et enfin « Close »

La configuration du service de certificat Active Directory est maintenant terminé.
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P2 — Installation et configuration du service NAP

Dans cette seconde partie, nous installons le service permettant de gérer les politiques d'acces réseau
(NAP).
Cela inclut la configuration des regles pour authentifier et autoriser les utilisateurs ou appareils.

Retournez dans le gestionnaire de serveur et une ajoutez une nouvelle fonctionnalité,

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Configurer ce serveur local

DEMARRAGE
RAPIDE

(2 Ajouter des roles et des fonctionnalites) <4+

3 Ajouter d'autres serveurs a gérer
NOUVEAUTES

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS

Sélectionnez « Service de stratégie et d’acces réseau, puis faites « Suivant »

f Assistant Ajout de roles et de fonctionnalités - a X
~ A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs WAV AD ot

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Roles Description

Les services de stratégie et d'accés réseau

= il Ll Accés a distance
_ (] Attestation d'intégrité de I'appareil fournissent un serveur NPS (Network Policy

Hyper-V Server) qui contribue & garantir la sécurité de

Serveur de télécopie
tratégie et d ' Serveur DHCP (Installé)
« Serveur DNS (Installé)
[] Serveur Web (1IS)
[T] Service Guardian héte
«| Services AD DS (Installé)
Services AD LDS (Active Directory Lightweight Directory Services)
] Services AD RMS (Active Directory Rights Management Services)
| Services Bureau a distance
Services d'activation en volume
Services d'impression et de numérisation de document
B Services de certificats Active Directory (1 sur 6 installé(s))
[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (2 sur 12 installé(s))
T Y erices e srtégie e ccs resea
L] Services WSUS (Windows Server Update Services)
[C] windows Deployment Services

votre réseau

Puis « Installer »
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Passons ensuite a la configuration du NAP, dans le gestionnaire de service cliquez sur « Service de
stratégie et d’acces réseau (NPAS) et faites un clic droit sur le nom de machine, puis Serveur NPS,

E;_. Gestionnaire de serveur

?{ SERVEURS

122 Tableau de bord Tous les serveurs | 1 au total

§i Serveur local .

- Filtrer pel R) =

W& Tous les serveurs

l* ADCS Nom d:;er‘.rﬁur Adresse IPv4  Facilité de gestion Derniére mise a jour Activation de W
i§ ADDS

- WSRV-AD 172.16.05 En ligne - Compteurs de perfogmascesng e 1001 DooC 1o dc 42 andoldon

18 DHCP 2 Ajouter des roles et fonctionnalités

a DNS Arréter le serveur local

ol

Services de fichiers et d... P 1 Gestion de I'ordinateur
T\ Services de stratégie et Connexion Bureau a distance
Windows PowerShell
Configurer I'association de cartes réseir 3

Gerveur NP5 (Network Policy Server) )

Gérer en tant que

EVENEMENTS

Démarrer les compteurs de performances
Tous les événements | 0 au total

Actualiser

Filtrer 0 (

v ® Copier

(i )

-
Nom du serveur ID Gravité Source Journal Date et heure

Choisissez « Serveur RADIUS pour les connexions cablées ou sans fil 802.1X, et cliquez sur Configurez
802.1X,

6 Le serveur NPS (Network Policy Server) vous pemmet de créer et de mettre en application sur l'ensemble du réseau de votre organisation des stratégies d'accés réseau port

Configuration standard

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le Jien ci-dessous pour ouvrir ' Assistant Scénario.

(Serveu' RADIUSmIes connexions cablées ou sans fil 802.1X ,

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions 802.1X, vous créez des stratégies réseau qui pemmettent au
(également appelés clients RADIUS).

2

X

n Configurer 802.1X n Informations
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Sélectionnez « Connexions sans fils sécurisé, et donnez le nom que vous souhaitez, cliquez ensuite
sur suivant,

Configurer 802.1X X

! Sélectionner le type de connexions 802.1X

1
ij‘nnmuiﬂum.lx:
jons sans fil sécurisées

Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'accés.
OComauamcaue'es(&runﬁ)mue’es
Lorsque vous dépl urs d'authentification 802.1X sur votre réseau, le serveur NPS
(NﬁwmkPubcyServer]peuaummﬁudmmwb:demmdesdecommmdfedueespabsdeds
Ethemet qui se connectent via ces commutateurs
Nom -

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées 3 |'aide de cet Assistant.
Vous pouvez vous servir du texte par défaut ou le modfier.

‘ﬁIFI-RAD\US!

2

3

x
Précédent m Teminer Annuler

Dans cette partie de la configuration nous ajoutons le client radius, et dans ce cas, la borne Wifi,
Cliguez donc sur « Ajouter » et renseignez les informations de la bornes Wifi que vous possédez,

l Nouveau client RADIUS X

! Spécifier les commutateurs 802.1X

Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et Nom et adresse 2
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.
ent| Nom convivial

X
.
u MmPoup@ 3
[€» ] x Vet

Modifier Secret partagé
Sélectionnez un modéle de secrets partagés existant
Aucun v

Pour spécifier un client RADIUS, cliquez sur Ajouter

Clients RADIUS :

Supprimer

Pour taper manuellement un secret partagé. cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vou:devezmrﬁquerle
chent RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

4
2 ‘ (O Générer
Secret patagé
| R )
Confimez le secret partagé

CED s

Précédent Suivant Teminer Annuler
Définissez :

- Lenomdelaborne
- Son adresse IP

- Le mot de passe qu’utilisera la borne pour se connecter au radius

Cliquez ensuite sur OK, puis Suivant
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Pour la méthode d’authentification, sélectionnez « Microsoft : PEAP » puis cliquez sur « Suivant »

Configurer 802.1X X

! Configurer une méthode d’authentification
]

Sélectionnez le type de protocole EAP pour cette stratégie.
Type (basé sur la méthode d'acces et la configuration réseau) -
(Microsoft: PEAP {Protected EAP|)‘ ~ Corfigurer..
1

2

Précédent Teminer Annuler

Ici nous ajoutons le groupe utilisateur qui permettra I’acces pour les utilisateurs au Wifi de
I'entreprise,

Cliquez sur « Ajouter », sélectionnez le groupe acces crée pour cela puis faites « OK » puis « Suivant »

I Spécifier des groupes d'utilisateurs
1]

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ou non en
fonction du paramétre d'autorisation d'accés de la stratégie réseau,

Pour sélectionner des groupes d'utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s applique a tous les utilisateurs

Grupes G2
1’ Supprimer

Sélectionnez un groupe X

Sélectionnez le type de cet objet :

[in groupe Types d objets..

A partir de cet emplacement

|assurmedoca\ Emplacements...

Entrez le nom de I'objet & sélectionner (gxemples

Acces WifiPro Vérfier les noms
v, 3

Avancé C [ poner

Faites « Suivant » et Enfin « Terminer »
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P3 — Configuration de la borne WiFi

Maintenant que le radius est correctement configuré pour accueillir la borne WiFi, ainsi que les
utilisateurs, configurons la borne Wifi en elle-méme,

Branchez la borne Wifi sur votre infrastructure, dans le manuel d’utilisation, récupérez I’adresse IP
par défaut de la borne, et connectée un poste configuré sur la méme plage d’IP que la borne,

Dans le cas de la borne Cisco WAP371, I'adresse IP par default est la 192.168.1.245,

Via un navigateur accéder a l'interface utilisateur, le mot de passe par default est « cisco »

aluils. Wireless Access Point
5€0

<

Ignorez I'utilitaire de configuration de base, et allez dans la partie « LAN » puis « VLAN and IPV4

Adress »
AP ele A Dual Radio Acce =e gle Po
.
Getting Started
o VLAN and IPv4 Address
» Status and Statistics Global Settings
» Administration
— MAC Address: 70:01:85:31:17:30
Untagged VLAN: Enable
Untagged VLAN ID: (Range: 1 - 4094, Default 1

Management VLAN ID:

> IPv4 Settings
»
& Ci Type:
fm Sigle Roipl Setup, Static IP Address:
*» Captive Portal

Subnet Mask:

() DHCP

® staticiP
G2__[fis_|]Jo [fio )
l2ss  1l2ss  1.l2ss Lo |

Ici, changez I'’adresse IP de la borne par I’adresse souhaité, ici nous choisirons 172.16.0.10/24, puis

appliquez la configuration,
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Ensuite, reconnectez-vous a la borne sur sa nouvelle adresse IP, et dans la partie « Administration »
puis « User Accounts » changez le mot de passe par defaut de la borne,

A Etape Importante : L'utilisation de mot de passe faible constitue environ 30% des attaques cyber
malveillante

.ICIIIS.CIIOII WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

User Name User Lavel MNew Password Confirm New Password Password Strangth Meter

Apres cela fait nous pouvons configurer le réseau étendu, allez dans « Wireless » puis « Networks »,
dans SSID Name, choisissez le nom de vos réseaux Wifi étendu, modifier le VLAN du réseau, et dans
le type de sécurité, choisissez « WPA Entreprise » pour faire fonctionner I'authentification utilisateur,

"c'l's'él‘;' WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup.

Networks

Select the radio interface first, and then enter the configuration parameters.
Radio: () Radio 1 (5 GHz)
@ Radio2 (2.4 GHz)
VAP No. Enable VLANID SSID Name SSID Broadcast  Security MAC Filter Channel Isolation Band Steer

Wao HASSURMERAFemcuhers-MCC WPA Enterprise v || Disabled v .

Show Details

0 1 [ [AssURMER-Business-MC WPAEnterprise v | Disabled v
Show Details

[’r Compta-MCC WPAEnterprise v Disabled v
Show Details

3 [ [ SSURMER-Direction-M 1 WPA Enterprise v | Disabled v
Show Details

[ [ SURMER-Administration-MCC WPA Enterprise v Disabled v

e — Show Details

Effectuez la méme manipulation pour le réseau en 2,4Ghz,

Networks

Select the radio interface first, and then enter the configuration parameters.
Radio: (@ Radio 1 (5 GHz)
(O Radio 2 (2.4 GHz)
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Dans la derniére étape, configurez I’authentification de la borne sur le radius, rendez-vous dans la
partie « System Security » puis « Radius Server »

'::Ills'élc;' WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

RADIUS Server

Run Setup Wizard
*» Status and Statistics

Server IP Address Type: @ IPv4

Server IPAddress-1.  (1721601) |
severiPAgdess2 [ |
Server IP Address-3 |:] o0
Server IP Address-4 |:] foocx

Key-1 Range: 1- 64 Characte
Key-3 [ manoe 1-64 Character
RADIUS Accounting Enable

&
(s

Renseigner I'adresse IPV4 du serveur Radius configuré précédemment, ainsi que le mot de passe que
vous avez choisi (voir page 13) et faites « Save »

Désormais, le réseau configuré précédemment devrais apparaitre dans les réseau Wifi,

Pour donner I'acces a un utilisateur, attribuez lier le groupe « Acces-WifiPro »

Propriétés de : Clément MONTMAYEUR ? X

Environnement  Sessions Contrdle a distance  Profil des services Bureau a distance COM+
Général Adresse Compte Profil  Téléphones Organisaton Membre de Appel entrant

Membre de :
Nom Dossier Services de domaine Active Directory
Acces-WifiPro assurmer.local/AssurMer/Groupes
Utilisateurs du domaine assurmer.local/Users
< >
Ajouter... Supprimer
Groupe principal :  Utilisateurs du domaine
SF e Il n’est pas utile de modifier le groupe principal, sauf si vous
Définir le |
éfinir le groupe principal s do diants Macsiosh &u danilications g

POSIX.

II] Annuler Appliquer Aide

Désormais, vous pourrez vous connecter via les identifiants cette utilisateur sur ce réseau Wifi,
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P3 — Dépannage

En cas de probléme, voici un guide des problemes les plus courant que vous pourrez rencontrer :

1 - « Nous n’avons pas pu nous connecter a ce réseau »

4-,..\3 ASSURMER-WIFI-MCC
Sécurisé

Nous n‘avons pas pu nous connecter a ce

réseau

Fermer

Solutions : Vérifier le paramétrage telle que :
- Mot de passe d’authentification de la borne sur le radius
- Certificat utilisateur
- Mot de passe utilisateur

2 — « Connecté pas d’internet »

Wi-Fi

4,32 ASSURMER-Administration-MCC
' Pas d'Internet, sécurisé

Vérifier que votre serveur DHCP est actif et qu’il est configuré sur le bon VLAN,

3 — Pas d’accés aux machines sur le réseau

Ce site est inaccessible

172.16.0.100 t e

Actualiser

Vérifier que votre réseau Wifi étendu est configuré sur le bon VLAN
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